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Objectif de ce document

Le présent document s'adresse aux utilisateurs et aux installateurs du systéme de contrdle d'accés EntraPass
déja familiarisés avec le produit. Il a pour objectif de fournir de I'information a jour concernant la version 6.01
d'EntraPass Global. Cet objectif sera atteint a I'aide d'écrans contextuels et de descriptions simplifiées.

Bienvenue dans la version 6.01 d'EntraPass

Bienvenue dans cette toute derniéere version d'EntraPass, qui offre une intéressante palette de fonctionnalités
entierement nouvelles, telles que l'intégration de VideoEdge Hybrid, la mise a jour de Sybase, I'application de
poste de travail optimisée, etc.

Logiciel

Le support d'installation (DVD ou lecteur flash USB) comprend les composantes de base d'EntraPass Global :

e 1serveur et 1 poste de travail serveur
« 4 postes de travail supplémentaires
1 passerelle Global

e SmartlLink

REMARQUE: Chaque application de passerelle Global inclut une passerelle multi-site lorsque ['option
passerelle double est activée. Cette option ne nécessite pas de licence supplémentaire.

Le lecteur USB ou le DVD d'installation comprennent également les composantes avancées du systéeme. Celles-
ci nécessitent une licence supplémentaire :

* 1 ou 8 applications de poste de travail supplémentaires (jusqu'a 128 + 1)

» 128 passerelles Global et 40 passerelles multi-sites

« Serveur redondant et base de données miroir

« Interface Oracle/MS-SQL

*  EntraPass Video Vault

»  EntraPass WebStation (10, 25 ou 50 ensembles de licences avec un maximum de 200 licences simultanées)

Pour en savoir plus sur les utilitaires d'EntraPass et les nouvelles fonctionnalités de la version Global, reportez-
vous au manuel de référence d'EntraPass DN1316.

Optimisation du systeme

Configuration minimale requise

La configuration requise ci-aprés concerne le serveur EntraPass, le serveur EntraPass redondant, Video Vault,
I'interface Oracle/MS-SQL (CardGateway), la passerelle multi-site, SmartLink et le poste de travail.

*  Processeur double coeur
* 4GodeRAM
e Carte graphique PCl Express avec 512 Mo de mémoire et la prise en charge de DirectX 9.0

REMARQUE: Le serveur EntraPass, le serveur EntraPass redondant et le Database Access doivent étre installés
sur des ordinateurs distincts.

REMARQUE: Pour l'intégration vidéo, reportez-vous aux spécifications du fabricant.

Configuration systeme recommandée

La configuration requise ci-aprés concerne le serveur EntraPass, le serveur EntraPass redondant, Video Vault,
I'interface Oracle/MS-SQL (CardGateway), la passerelle multi-site, SmartLink, EntraPass Web et le poste de
travail.



*  Processeur Intel i5 ou équivalent

« 8GodeRAM

«  Disque dur de 1 To, 7200 tr/m

«  Carte graphique PCl Express avec 1 Go de mémoire et la prise en charge de DirectX 9.0
«  Carte réseau 10/100 Base-T

Systémes d'exploitation testés et recommandés avec
EntraPass 6.01

Windows 8 Entreprise 32 et 64 bits \/

Windows 2008 Serveur 32 et 64 bits

Windows 2012 Serveur 64 bits

Windows 7 Pro 32 et 64 bits

Windows Vista Pro 32 et 64 bits

Windows Serveur 2003 32 et 64 bits

ENE NI NERNER NI

Windows XP Pro 32 bits

REMARQUE: Pour l'intégration vidéo, reportez-vous aux spécifications du fabricant.



Nouvelles fonctionnalités d'EntraPass

Mise a jour de Sybase

Une nouvelle version mise a jour de Sybase est sortie (11.10.0.1). Cette mise a jour, qui affecte la table du
serveur et |'option d'acces a la base de données, s'effectue automatiquement et de fagon transparente lors de

la mise a jour des systémes existants.
Intégration avec VideoEdge Hybrid (SDK 4.3)

American Dynamics a lancé un nouvel enregistreur vidéo basé sur la plateforme NVR, a I'exception que celui-ci
peut relier 16, 32 ou 64 caméras analogiques ou IP selon les trois modeles de I'appareil. Le nombre maximum

de caméras est 64.
Fonctionnement

Dans le menu Vidéo/Serveur vidéo d'EntraPass, cliquez sur la fleche déroulante Type de serveur vidéo pour
afficher les nouveaux serveurs Video Edge Hybrid :

N Serveur vidéo = B
Francais
Serveur vidéo
Serveur vidéo & Serveur vidéo Anglais
Video server
| Général | Connectivité 3 distance Commentaires
Marque du serveur vidéo lAmerican Dynamics - | Paramétres du serveur video
Mombre de caméras 1] =
Type de serveur vidéo [I.niﬂlex DVMSE000 v]
[7] Enligne Intellex DYMSE000 Fréquence dinterrogation {m:ss) 2:00
e Intellex DVMS 16000
(@) Adresse IP Intellex LT-4 = : 2L 2 *
Intellex LT-8 Mombre dinterrogations avant rupture de communication
") Mom de domaine Intellex LT-15 3 ot
Intellex 1P useau horaire
Vidéo Intellex Ultra =
AD-HDVR-16
Communication AD-HDVR-32 .
S AD-TVR-04 [ Heure de synchronisation horloge (hh:mm) 00:02
Ewénement AD-TVR-08 —
i e AD-TVR-16
|| Ignorer requéte Ping pour identification AD-TVRVS
AD-NVR
[ Spédfier inscription au serveur vidéo [ Eviter les me: 'gg:g:g:gggg: :yg:::g:;g . Importer détails de caméra |
¢ Fermer K Annuler Q) Aide

REMARQUE: Le nombre maximum de serveurs VideoEdge Hybrid est de 128 (davantage avec Infiniview) pour
EntraPass.

Intégration d'exacq

L'enregistreur vidéo exacq a été ajouté aux versions Global d'EntraPass. Les vidéos enregistrées a partir de
I'enregistreur exacq sont également affichées sur la plateforme EntraPass Web.

Les fonctionnalités d'intégration vidéo sont les suivantes :

+ Direct.

- Différé.

- Enregistrement suite a un événement.

e Commande PTZ : Panoramique (Pan), Inclinaison (Tilt), Zoom.
e Compatibilité avec Video Vault.



La limite est de 128 (option infiniview enregistrée pour davantage d'appareils) appareils exacq disponibles
dans EntraPass Global.

Appareils DVR et NVR disponibles pour I'intégration

A-2U-16-480 Z-2U-16-480 | ELS-P-08-240 ELXS-P-08-240 LC-08-240
A-2U-32-960 Z-2U-32-960 | ELS-P-16-480 ELXS-P-16-240 LC-16-480
A-4U-16-480 Z-4U-16-480 | ELSR-P-08-240 | ELXSR-P-08-240 | LC-IP
A-4U-32-960 Z-4U-32-960 | ELSR-P-16-480 | ELXSR-P-16-480

A-4U-48-144 Z-4U-48-144 | ELM-P-IP ELXM-P-IP

A-4U-64-192 Z-4U-64-192 | ELT-P-IP ELXIP-P-IP

A-D-08-240 Z-2U-IP ELIP-P-IP ELXS-S-08-240

A-D-16-480 Z-3U-IP ELS-S-08-240 ELXS-S-16-480

A-D-32-960 Z-4U-IP ELS-S-16-480 ELXSR-S-08-240

A-2U-IP ELSR-S-08-240 | ELXSR-S-16-480

A-4U-IP ELSR-S-16-480

A-D-IP

Fonctionnement
Dans EntraPass, sous le menu Vidéo/Serveur vidéo, vous trouverez une nouvelle option exacq dans la liste
déroulante Marque du serveur vidéo.

Si I'option exacq est activée dans la liste déroulante Marque du serveur vidéo, exacq est automatiquement
sélectionné comme Type de serveur vidéo. Les types de serveur vidéo sont les suivants :

- exacqg-8

- exacqg-16
- exacq-32
- exacq-48
- exacq-64
- exacq-128



+ Dans le menu Systéme/Espace de travail, les serveurs vidéo exacq apparaissent parmi la liste des serveurs
vidéo qui peuvent étre restreints.

i Ecpace de travail EIEI @
Francais
Administrateur
Espace de travail & Administrateur hd
Anglais
..... Administrator
|| Filtre higrarchique
Ronde de garde || Typedecarte || Filtre de cartes Modéle de badge | Liste des résidents _ Groupe d'accés des cartes Rapport || Graphique _. Opérateur || Espace de travail |
Gestionnaire de compte Compte || Application || Passerelle/Site Contrdleur || Porte || Relais Entrée Horaires || Niveau d'accés | Systéme d'alarme || secteur ||
Niveau de sécurité Serveur vidéo Caméra Vuevidéo ||  Editeur de taches Filtre message Panneau |  Composantedupanneau | Evénements ||

[¥] Tous les serveurs vidéo Filtre de serveur vidéo

Serveur exacq 16
Serveur exacq 8
Serveur Intellex

2K Annuler | L7)] Aide |

+ Dans EntraPass Web, cliquez sur Opérations/Vidéo pour afficher la liste des vues et des caméras des
différents serveurs vidéo (comme auparavant avec HDVR).

Opérateurs dans l'espace de travail
Pour des raisons de sécurité, un opérateur peut afficher et modifier les droits d'un autre opérateur. Un onglet
a été ajouté sous Espace de travail pour limiter la possibilité d'un opérateur d'afficher, modifier ou supprimer
un autre opérateur.

Fonctionnement

1 Dans le menu Systéme, choisissez Espace de travail.
2  Sélectionnez un opérateur dans la liste déroulante.
3 Cliquez sur le nouvel onglet Opérateur. Une liste présente les opérateurs que |'opérateur sélectionné peut



afficher dans la liste déroulante Espace de travail.

5‘?&])36&&!;!3\-’3“‘
TR A X ®

L Q|

Francais

Espace de travail administrateur

Espace de travail € Espace de travail administrateur i
Anglais
Administrator Workspace
|| Filtre higrarchique £

| Gestionnaire de compte " Compte ” Application ” Passerelle/Site " Contréleur ” Porte ” Relais " Entrée ” Horaires || Niveau d'accés " Systéme d'alarme " SecbeurJ
W i

1 - :
‘ Miveau de sécurité | Serveurvidéo || Caméra || Vuevidéo : Editeur detiches || Filtremessage || Panneau ||  Composantjelsssessssssss |  Evénements
Ronde de garde ﬂ Type de carte ” Filtre de cartes “ Modéle de badge [ Liste des résidents Groupe d'accés des cartes Rapport | Graphigue | Opérateur § Espace de travail

Tous les opérateurs Filtre de l'opérateur

Administrateur
Garde
Installateur

Outil Diagnostic et tests

L'outil Diagnostic vous permet de faire le diagnostic de vos communications grace a des informations sur les
connexions. Pour accéder a cet outil :

1 Cliquez sur le menu Etat.
2  Choisissez Diagnostic.

Onglet Statistiques

® Diagnostique i I =] ]
Statistiques l Etat du site " Connexon au site ” Etat par connexion au site H Poste de travail }
Passerelle Compte Site Typede | Protocole P | Etatdusite Etat du Dernier | Dernier échec | Derner échec | Connexion TCP | Connexions | Contréleursen | Contréleurs | Contrilewrs | Protocole P | Protocole P |+
connexion périphérique 1P | rétablissement de rappel requise | TCPrequises échec désactivés définis envoyé requ
depuis e
dermier
NCC Windows Dual NCC Windows Dual | Directe TP Communication 0 0 0 4 4 0 0
way -51-KT200 (RS-2320u
Usg) inconnue
NCC Windows Dual NEC Windows Dual | Directe TP Communication 0 0 1 i 4 0 0
Gateway -52-KT300 (RS-2320u
uss) inconnue
NCC Windows Dual NCC Windows Dual | Directe TP Communication 0 0 0 3 3 0 0
way -53-KT100 (RS-2320u
Us) inconnue
NCC Windows Dual NCC Windows Dual | Directe Tep Communication 0 0 0 4 4 0 0
Gateway 54 KT400 (drect) | (RS-2320u du site
usE) inconnue
NCC Windows Duzl NCC Windows Dual | TP Sécurisé P Echec  |Périphérique 1P 1 2 4 0 0
Gateway -55KT400 (IP) | (KT-400) communication | désactivé
dun site
NCC Windows NCC Windows -S1-|  Directe Tep Communication 0 0 0 4 6 0 0
KT200 (RS-2320u dun site OK
usB)
NCC Windows NCC Windows -52-|  Directe TP Communication 0 0 0 4 5 0 0
KT300 (RS-2320u dun site OK
Us)
NCC Windows NCC Windows -S3-|  Directe Tep Communication 0 0 0 3 4 0 0
KT100 (RS-2320u dun site OK
usg)
NCC Windows NCC Windows -54-|  Directe TP Communication 0 0 0 4 5 0 0
KT400 (RS-2320u dun site OK
usg) L]
Multi-Site Gateway | Passerele multisits | Mult-Site -53 - Directe Tep Communication 0 0 0 5 5 0 0
(Rs-2320u du site
usE) inconnue
Multi-Site Gateway | Passerelle multisite | MultiSite - 51~ Directe TP Communication 0 0 0 5 4 0 0
(RS-2320u dun site OK
usg)
Multi-Site Gateway | Passerele multisit= | Mult-Site - 56 - Directe Tep Communication 0 0 0 2 3 0 0
KT100 (Rs-2320u dun site 0K
usg)
[ 3 [ [ 4 [ e [ e 130 30 =

Ce tableau présente toutes les statistiques concernant les passerelles multi-sites du systeme.
Il se compose de 17 colonnes :

»  Passerelle : Passerelle qui fournit I'information.



Compte : Compte a partir duquel est fournie I'information.

Site : Site a partir duquel est fournie l'information.

Type de connexion : Le type de connexion peut étre |'un des suivants :
» Directe (RS-232 ou USB)

e IP Sécurisé (KT-400)

»  Ethernet (scrutation)

«  Modem (RS-232) a numérotation automatique

Protocole IP :

. TCP
. UDP
Etat du site :

e Site débranché : Aucun état de connexion pour une communication par modem.

«  Communication du site inconnue : Etat de démarrage.

«  Communication d'un site OK : Tous les controleurs sont connectés.

< Probléme de communication avec le site: Echec de la communication pour un certain nombre de
contréleurs.

«  Echec communication d'un site : Echec de la communication pour tous les contrdleurs.

e Communication d'un site désactivée : La case En ligne n'est pas cochée.

Etat du périphérique IP : Etat de la connexion IP. Ce champ est vide si la connexion est « autre ». Sinon, les

valeurs peuvent étre :

«  Communication du périphérique IP inconnue : Etat de démarrage.

«  Communication du périphérique IP OK : La communication IP est bonne.

«  Echec de communication du périphérique IP : La communication IP a échoué.

»  Périphérique IP désactivé : La case En ligne n'est pas cochée.

< Echec pour atteindre le périphérique IP : Une information a été recu d'un contrdleur qui ne peut plus étre
joint. Il peut s'agir d'un probléme de routeur ou de réacheminement de port.

« Diffusion du périphérique IP réussi, en attente de confirmation : Une diffusion a été regue d'un contréleur
et attend maintenant une confirmation.

Dernier rétablissement: Date et heure de la derniére restauration de communication mentionnée. L'absence de

date signifie que cet événement n'a jamais eu lieu.

Dernier échec: Date et heure du dernier échec de communication mentionné. L'absence de date signifie que cet

événement n'a jamais eu lieu.

Dernier échec de rappel: Date et heure du dernier échec de communication mentionné a la suite d'une

diffusion. Ce champ reste vierge pour tous les types de connexion autres que IP ou si cet événement n'a jamais

eu lieu.

Connexion TCP requise: Nombre total de demandes de connexion TCP depuis le dernier démarrage de la

passerelle. Ce champ reste vierge pour tous les autres cas.

Connexion TCP requises depuis le dernier rétablissement: Nombre de demandes de connexion TCP depuis le

dernier avis de restauration des communications. Ce champ reste vierge pour tous les autres cas.

Controleurs en échec: Nombre de controleurs en panne de communication.

Controleurs désactivés: Nombre de contrdleurs non scrutés.

Controleurs définis: Nombre de contrdleurs définis.

Protocole IP envoyé: Nombre de demandes envoyées sur le réseau.

Protocole IP regu: Nombre de demandes regues sur le réseau.



Onglet Poste de travail

" Diagnostique _1a| x|
Statistiques ” Etat du site ” Connexion au site ” Etat par connexion au site ] Poste de travail
Poste de travail Type Gestionnaire de compte Campte Opérateur Nombre total Liste requise Lecture requise Ecriture requise | Nombre total de | Nombre total de Informations | =]
z requis dornées | donnéesrecues
emvoyées
Virror Database and 92 0-Aucun -0-0-OK |0 - Aucun -0 -0 -OK |0 - Aucun -0 -0 -CK —| 263128 30424732 9409
Redundant Server 0-0
Workstations #7 32 0 -Aucun -0 -0 - OK — |6 - Passerelle - 8503 - 0 |0 - Aucun -0 -0 - OK —~ 290 213190 0-0-0-0-0-0-34
-0 -0K - 51018-0 -0 -4
(1) Additional Workstations Installer 3342 70 -Rapport - 193 - | 7 - Compte - 31034 -0 | 29 - Compte - 31164 - 380035 15343410 4423-0-0-0
109-OK— 104923~ | -OK-—99378-0 |16 -OK - 130807 - 773
2332
Workstations #5 30 0-Aucun -0 -0 - OK |5 - Passerelle - 8503 - 00 - Aucun -0 -0 - OK — 249 178557 |0-0-0-0-0-0-34
0-0 -OK - 42515 -0 0-0 -
Workstations #4 Installer 619 23-Rapport - 193 - [0 -Aucun -0 -0-OK |0 -Aucun -0 -0-OK—| 32494 877729 1459-0-0-0
124-OK - 11986 - 0-0 0-0
Workstations #5 922 0-Aucun -0 -0 - OK |8 - Passerele - 8503 - 0|0 - Aucun -0 -0 -CK | 120717 810384  |0-0-0-0-0-0-88
0-0 - 0K - 68024 -0 0-0 -3
Warkstations #2 50 14-Rapport -0 - 406 - |0 - Aucun -0 -0 - OK | 0 - Aucun -0 -0 - OK — 18777 1200547 0-0-0-0
OK—0 - 1037 0-0
Video Vault # 1 431 27 - Caméra - 1737 - 15| 273 -Caméra-0-0- |0-Auan-0-0-CK—| 48468 160131
-OK-52110-412 | Echec ~23151-0 0-0
SmartLink cote Corporate 66 0-Aucun -0 -0 - OK - 0 - Aucun - 0 -0 - OK | 0 - Aucun -0 -0 - OK — 1527 1168797 0-0-0-0
0-0 0-0 0-0
SmartLink cote Corporate 86 0 - Aucun -0 -0 - OK |0 - Aucun -0 -0 - OK —| 0 - Aucun -0 -0 - OK — 1527 1168757 0-0-0-0
0-0 0-0 0-0
Workstations #3 47 12 -Rapport -0 - 124 - 0 - Aucun - 0 -0 - OK | 0 - Aucun - 0 -0 - OK — 16131 1200511 0-0-0-0
OK-0-731 0-0 0-0
(1) Corporate Gateway 141 0-Aucun -0 -0 -OK | 7- Site - 968 -0 - OK | 5 -Site - 1015 -0 - OK. 13683 2313832 [0-0-127-0-0-140
0-0 21846 - 15 —5075-15 -34-483
Smartlink cate Corporate | Smartioop 0 0-Aucun -0 -0 -OK | 0 - Aucun -0 -0 - OK —| 0 - Aucun -0 -0 - OK — 0 0 0-0
0-0 0-0 0-0 -
SmartLink cote Corporate | Smartioop 0 0 - Aucun -0 -0 - OK | 0 - Aucun - 0 -0 - OK | 0 - Aucun - 0 -0 - OK — 0 0 0-0

Cette fenétre affiche les échanges de données entre le serveur et les applications EntraPass (SmartLink,
passerelles, postes de travail...).

Les informations fournies sont les suivantes :

= Nom du poste de travail.
 Type du poste de travail : Utilisé par SMARTLINK; indique si l'application est utilisée pour Smartloop,
SmartService, WebStation, série, fichier ou courriel.
« Le gestionnaire de compte dont fait partie cet opérateur ou auquel il est connecté.
» Le compte dont fait partie cet opérateur ou auquel il est connecté.
- L'opérateur connecté.
« Nombre total requis : Nombre d'appels RPC.
« Liste requise :
- Nombre de listes demandées.
- Derniere liste demandée.
- Octets renvoyés.
- Traitement en millisecondes.
- Résultats.
- Nombre total d'octets renvoyés.
- Traitement total en millisecondes.
*  Lecture requise :
- Nombre de lectures demandées.
- Objet lu.
- Octets renvoyés.
- Traitement en millisecondes.
- Résultats.
- Nombre total d'octets renvoyés.
- Traitement total en millisecondes.
«  Ecriture requise :
- Total demandé.
- Objets écrits.
- Octets renvoyés.
- Traitement en millisecondes.
- Résultats.
- Nombre total d'octets renvoyés.



- Traitement total en millisecondes.
- Total des données envoyées.
- Total des données recgues.
» Informations pour un poste de travail :
- Total des messages.
- Total des alarmes.
- Total des rapports demandés.
- Total des rapports regus.
*  Pour une passerelle
- Demandes de données.
- Demandes d'état.
- Demandes d'extension.
- Demandes de commande.
- Demandes d'exécution.
- Demandes de rechargement.
- Demandes de suppression.
- Demandes de modification.

REMARQUE: Ces informations seront réinitialisées au redémarrage de I'application EntraPass.

Affichage

Puisque ce tableau affiche les détails relatifs a tous les sites du systéeme, quelques fonctions ont été mises en
place pour faciliter le processus de visualisation. Dans |'angle supérieur gauche, vous pouvez cliquer sur le

bouton ! pour afficher la liste des colonnes :

v iPasserelle

¥ Compte

[ site

¥ Type de connexion

¥ Protocole IP

[ Etat du site

¥ Etat du périphérique IF
[ Derrier rétablissement
V¥ Dernier échec

¥ Derrier échec de rappel
¥ Connexion TCP reguise
¥ Connexions TCP requises depuis le dernier rétablissement
¥ Contréleurs en échec
¥ Contréleurs désactivés
¥ Contréleurs définis

¥ Protocole IP envoyé

¥ Protocole IP recu

Vous pouvez choisir une ou plusieurs colonnes a afficher.

Pour les colonnes Passerelle, Compte, Site, Type de connexion, Protocole IP, Etat du site et Etat du
périphérique IP, différents filtres peuvent étre appliqués afin d'afficher ou de masquer certaines informations.
Pour utiliser ces filtres, cliquez sur le bouton déroulant en bas a droite de la colonne.

mpte Site Type de
connexion

[ Directe (R5-232 ou USE)

[~ 1P Sécurisé (IP Link)

[T 1P Sécurisé (KT-400)

[ Modem (RS-232) & numérotation automatique
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Exportation

Une fonction Exporter au format CSV a été ajoutée a la premiére page de statistiques. Cette option apparait
lorsque vous cliquez avec le bouton droit.

(R5-2320u d'un site

TCP

d'un site

Acces exceptionnel dans I'onglet Niveau de sécurité

Cette fonctionnalité vise a réduire la possibilité d'un opérateur d'utiliser I'option Accés exceptionnel.

Fonctionnement

1 Dans le menu Systéme, choisissez Niveau de sécurité.

2 Allez a I'onglet Menu et faites défiler I'écran vers le bas jusqu'aux Fonctions des cartes :
i Niveau de sécurité = = "
Francais
Administrateur
Niveau de sécurité ® Administrateur -
Anglais
Administrator
Menu | Divers Champs base de données cartes Bouton vidéo personnalisé |
e Pas d'accés 6 Lecture seulement (afficher et imprimer)  Acces total
[¥] Afficher : H Liste déroulante des informations de carte modifiable -
[¥] Modifier H Modifier les étiquettes
9 Afficher transactions de la carte
-8 Chercher une carte
9 Afficher et valider les acces
H Afficher laccés & la porte
H Chargement de cartes en lot
9 Liste de détenteurs de NIP |
89 Accés exceptionnel E|
» -Fonctions d'appel & tous _!
» - Autres fonctions
> --Fonctions vidéo ¥
|fL"' Fermer 2 Annuler (7] Aide |

3 Cochez la case Afficher pour permettre a I'opérateur sélectionné d'accéder a la fonction Accés exceptionnel.
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Mot de passe de I'opérateur

Cette fonctionnalité permet d'ajouter davantage de parametres au mot de passe actuel de I'opérateur.

Fonctionnement
1 Dans le menu Options, cliquez sur Paramétres du systéme.

Paramétres du systéme

| 3

s l Information d'ouverture de session du service ” Appel hite J
i [ Horaires ” Diagnostigue “ Etat de licéne \ l
Serveur 1 » P
l Fichiers journal du serveur ﬂ Espace disque H Fin de session et attente l_ L
! [ Gestion d'alarme H Serveur de courriels I Reégles pour mot de passe @ Aide
.! Régles spécifiques de mots de passe
P Il —
SEESE MNombre minimum de caractéres 3 ==
[ﬁ MNombre minimum de lettres majuscules
|horen =
Micrologiciel Mombre minimum de caractéres numériques
lI - MNombre minimum de caractéres spedaux
Image
Rapport

2 Le mot de passe doit respecter les conditions suivantes :
*  Un minimum de 8 et un maximum de 20 caracteres.
*  Un minimum de 0 et un maximum de 20 caractéres numériques.
«  Un minimum de 0 et un maximum de 20 caracteres spéciaux.
*  Un minimum de 0 et un maximum de 20 lettres majuscules.

REMARQUE: Une fois sélectionnés, tous les opérateurs nouveaux ou modifiés devront se conformer a ces
nouvelles régles concernant les mots de passe.
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Importation et exportation séparées dans I'onglet Niveau de sécurité

Il est actuellement possible de donner accés a un opérateur aux fonctions d'importation et d'exportation, mais
pas séparément. Cette nouvelle fonctionnalité permet d'accéder a I'une ou a l'autre.

Fonctionnement

1 Dans le menu Systéme, choisissez Niveau de sécurité.
2 Allez a I'onglet Menu et faites défiler I'écran vers le bas jusqu'aux parametres des Utilisateurs.
3 Choisissez Import/Export pour définir les droits d'accés de I'opérateur.

e S s T | M |
A Niveau de sécurité o &=
“TEAX®ELR
Francais
. - Administrateur
Miveau de sécurité ® Administrateur -
Anglais
Administrator
Menu l Divers ” Champs base de données cartes ” Bouton vidéo personnalisé
O Paz d'accés O Lecture seulement {afficher et imprimer) O Accés total
Importer 4 ----Uﬁlisabe_urs =
|:| Exparter !
------- 9 Groupe d'accés de cartes =
9 Niveau d'accés
-89 Cartes visiteurs |
9 Type de carte
------- €9 Passe journaligre
9 Opération aroupe de cartes
0 Import  Export
9 Liste des résidents
------- 9 Filtre de cartes x
[J*  Fermer |3 Annuler | 9 Aide

4  Selon l'exemple ci-dessus, le menu déroulant Utilisateurs/Import/Export d'EntraPass n'affiche que |'option
Importer :

ﬁ Import / Export .- |

Fichier transaction ﬁ Importer

‘@ Nouveau modéle

Contenu du modéle Modifier le modale

Délimiteur de champ=
Winpass&4 Code transaction x Effacer modéle
Muméro de carte
Mom d'utiisateur de la carte 0 Erreur
Information carte 1
Information carte 2
Information carte 3
Valeur davier

Etat de |a carte
Surveiller l'utilisateur

Code transaction MNuméro de carte

Aucun affichage de données
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5 Dans EntraPass Web, en revanche, vous verrez ceci :

Enregistrer sous Supprimer Importer Exporter

Application de poste de travail optimisée

Cette fonctionnalité permet d'optimiser la fagcon dont EntraPass Workstation gére les listes sous certains
menus afin de réduire le temps de traitement.

Fonctionnement

Tous les menus d'EntraPass et d'EntraPass Web qui contiennent une liste (par exemple Périphériques/Portes,
Utilisateurs/Cartes...) ont été optimisés pour un affichage plus rapide.

Dans la version 6.01, les événements sur le bureau ainsi que les événements filtrés ne sont pas traités comme
deux listes séparées. lls sont issus de la méme liste, ce qui diminue de moitié le temps de transfert de
I'information entre le serveur et le poste de travail. Le méme processus s'applique aux images : l'information
est envoyée une seule fois au lieu de deux. Cela accélere I'échange d'événements entre les postes de travail et
soulage le serveur. A partir de maintenant, si vous supprimez la liste des événements, la liste des événements
filtrés sera également supprimée.

Base de données miroir

Pour des raisons de rendement et de temps de réponse, la base de données miroir n'est pas entiérement
synchronisée (en direct) avec les modifications apportées sur le serveur. Toutes les modifications sont
enregistrées dans une mémoire tampon et traitées séquentiellement et en parallele avec les demandes du
serveur principal (mais pas simultanément), selon la puissance de l'unité centrale et la vitesse de connexion
entre le serveur principal et la base de données miroir.

Pour s'assurer du transfert de toutes les données lorsque la base de données miroir utilise le serveur
redondant, une nouvelle indication a été ajoutée a l'interface utilisateur de la base de données miroir. Une 5e

LED indique désormais qu'une connexion a été perdue pendant un transfert de transaction.

*  Rouge : Signifie que des modifications ont été transférées partiellement (mais pas complétement).



Si certaines transactions n'ont pas été transférées entierement vers la base de données miroir et que la DEL est
rouge, un message s'affiche et explique qu'une action MERGE (fusion) ou RESTORE (restauration) ne peut pas
étre effectuée sur la base de données. Cela a pour but d'éviter toute corruption de la base de données. Le

Transaction repart
Transactions to process
Number of data transactions processed
Numher of atchive transactions processed
Number of InfOut transactions processed
Number of wideo record transactions processed
Humber of Windows registry transactions processed

Transaction errors

Redundant server
Redundant server state
Delay before Redundant server shutdown

Delay before Redundant server startup

£ 8 @ 06/06/2013 2:149PM

Vert : Signifie que les transactions ont été transférées compléetement.

['® Mirror Database and Redundant Server
System  Help

Directories
Data directory Program Files\antech\DatabaseMior GE\Data
Archrve diectory C\Program FilesWantech\DatabaseMiror_(GEUrchrve
InfOnat Directory C\Program FilesWantechDatahaseMinor GE\Time
Video recording directory :\Program FilesantechiDatabaseMinor GEWideoRecord

Database
Server state Not connected
Database state Ready-----Ready 02/08/2013 2:40:20 PM
Delay before copy database

1,576 - 2,411,042
7-9235

0-0

0-0

186 - 45,157

27

Redundant server nnmng

 10.38,192.77

message est envoyé a tous les postes de travail connectés au serveur redondant.

Intégration du panneau d'incendie SimplexGrinnell 4100 ES

Cette fonctionnalité permet I'intégration d'EntraPass (passerelle), KT-400 et KT-NCC avec le panneau d'incendie

SimplexGrinnell 4100 ES.

REMARQUE: Veuillez consulter votre représentant Kantech pour plus de détails.

Configuration du certificat SSL SmartService

Cet outil permet de configurer SmartService afin de pouvoir travailler en mode SSL. En d'autres termes, il relie

le certificat SSL au port SmartService.

Pour y parvenir, deux conditions doivent étre satisfaites :

Le certificat SSL est installé sur |'ordinateur.
Le certificat n'est pas déja relié au port.
1 Accédez au dossier C:\Program Files (x86)\Kantech\EntraPass SmartService (ou sur tout autre disque ou serait

installé EntraPass).
2 Double-cliquez sur le fichier SSLCertificateConfig.exe pour I'exécuter.

14
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3 Cliquez sur le bouton Bind SSL Certificate to SmartService pour afficher une liste de tous les certificats
disponibles sur cet ordinateur.

£} Kantech SmartService SSL Certificate Config [ = ]
KANTECH  ss.como s
[ EBind S5 Cettiicate to SmanSenice | [ Vety Cenficate for SmanSenvice |

Select Certificate
Select a certificate from the following list to bind that certificate to
SmartService port:

Certificat

Issuer: BROZWKD3257 tycofs.com
Valid From: 27-06-13 to 26-06-14

Click here to view certificate prope...

w — e ————_

4  Choisissez un certificat et cliquez sur OK. La fenétre suivante s'affiche aux fins de confirmation.

Configure 550 Certificate?

e [ w

5 Sile certificat est déja lié, le message suivant s'affiche :

e ——

S5L Certificate add failed, Error: 183
Cannot create a file when that file already exists,

Sinon, le processus s'achéve avec succes :

Result |il1

S5L Certificate successfully added

J

6 Cliquez sur le bouton Verify Certificate for SmartService pour vous assurer que le certificat a été correctement
lié au port SmartService :

The certificate is configured correctly on: IP Port: 0.0.0.0:3801 APP ID:
becl7d90-c568-4670-8f09-57 c496631605
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Si ce n'est pas le cas, le message d'avertissement suivant s'affiche :

[S5)

There is no certificate configured for SmartService,

— 4

16
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Nouvelles fonctionnalités d'EntraPass Web

Rapports

8 nouveaux rapports supplémentaires sont disponibles dans EntraPass Web.

- Liste d’utilisateurs selon la porte.

«  Liste d’utilisateurs selon le niveau d’acces.

- Liste d’utilisateurs selon le type de carte.

«  Liste d’utilisateurs selon la base de données entiére.

» Liste de composantes basée sur le niveau d’acceés.

» Liste de composantes basée sur le groupe d’acces assigné au type de carte.

< Rapport rapide: Evénements d’accés avec tous les champs d’information de I'utilisateur sélectionnés.
- Rapport rapide: Tous les évenements avec tous les champs d’information de |'utilisateur sélectionnés.

Impression locale de badges

Cette fonctionnalité supplémentaire permet l'impression a partir d'EntraPass Web. Le modele de badge est
toujours créé a partir du poste de travail EntraPass, mais |'apergu et l'impression sont possibles a partir
d'EntraPass Web. Une imprimante a badges doit étre installée ou définie sur l'ordinateur ou est installé
EntraPass Web.

Fonctionnement

Un nouveau bouton a été ajouté a EntraPass Web dans la partie badge du menu utilisateur, afin de
prévisualiser et d'imprimer le badge.

Modifier I'utilisateur

Activer [utilisateur

Mom de l'utilisateur  Pierre o S
Niveaux d'accés R -
salaporte HE
Filtre utilisateur
Direct on DUAL c +
Type de carte

Attente clavier KTES
: - KT-NCC DHCP
v Décompte Utilisateurs
KT-NCC FIXE
Activer

Carten® 1 2 Multi-Site - 51 - KT200
Multi-Site - 52 - KT200/Dial

» Date

Multi-Site - 53 - KT300

v Badge

Multi-Site - 54 -
- Apparence  Nouvelle présen Apercu du badge ‘&' Demander badge
~ Options
Code 3 bames Modifier [##%]
Diélsi prolongé

Signature Modifier

Nombre de fois imprimeé 0 CC W Dual - 51 - KT200
NCC Wir Dual - 52

NCC Wi Dual - 53 - KT100

Mew Site

DEEFEEEPDEPDEEDDEREEEEF

testtest

pour modifier les champs persor nentaires Enregistrer Annuler

+ Imprimer un badge : Fait apparaitre une image du badge et permet I'impression recto verso, ou recto ou verso
seulement. Cette fenétre montre:
e Le cOté recto du badge.
* Le boutton Basculer vers le verso permet de faire afficher I'autre c6té du badge lorsqu’il a un deuxieme
cOtés. Dans le cas contraire, le bouton sera grisé.
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* Une liste déroulante dressant la liste de toutes les imprimantes disponibles (toutes les imprimante du OS):
- Affiche I'imprimante sélectionnée.
- Si aucune imprimante n’est sélectionnée, le message “Sélectionnez une imprimante...” s’affichera.
- Si aucune imprimante n’est installée, le message “Aucune imprimante” s’affichera.
- Si Ilimprimante sélectionnées n’est pas trouvée, le message “ Imprimante introuvable...” s’affichera.
e Les boutons Imprimer recto, Imprimer verso et Imprimer recto verso.
- Si le badge ne comporte qu’un seul c6té, alors les boutons Imprimer verso et Imprimer recto verso seront
grisés.

Apercu de l'impression du badge

Carte # 1020
00:01020

1020

Impnmer recto

Basculer vers le verso fa! Imprimante : Fermer

REMARQUE: Une fois la commande d'impression envoyée a l'imprimante, |'écran Imprimer un badge se ferme
automatiquement pour indiquer a l'opérateur que la commande a été traitée. En cas d'erreur dans le
processus d'impression (imprimante non connectée, bourrage de badge, etc.), un message d'avertissement
apparait.

* Le bouton Apergu du badge n'apparaitra dans EntraPass Web que si I'option Imprimer un badge de |'opérateur
est activée dans le menu Niveau de sécurité d'EntraPass :
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1 Dans le menu Systéme d'EntraPass, choisissez Niveau de sécurité.
2 Cliquez sur lI'onglet Menu :

)
Francais
Administrateur
Miveau de sécurité ® Administrateur -
Anglais
Administrator
Menu I Divers ” Champs base de données cartes ” Bouton vidéo personnalisé
0 Pas daccés O Lecture seulement (afficher et imprimer) 6 Accés total
Autoriser [» - Comptes e
[ - Systéme
[» --Rapport
[» - Options
[ - Sauvegarde =
> --Menu du bureau
4 ----Foncﬁonrlalihés du badge 1
E Imprimer un badge | L
[ --Fonctions d'appel & tous
1> - Autres fonctions -
’EI." Fermer ] ! 3 Annuler | ’ (7] Aide ]

3 Pour déterminer les modeles de badge qui seront accessible a un opérateur donné, choisissez Espace de travail
dans le menu Systéme d'EntraPass.
4  Cliquez sur I'onglet Modéle de badge.

2 Expace de sl =)
TERX® EwLQld

Francais
Espace de travail administrateur
Espace de travail € Espace de travail administrateur -
Anglais
- Administrator Workspace
|| Filtre higrarchique
[ Gestionnaire de compte ” Compte ” Application ” Passerelle/Site ” Contréleur ” Porte ” Relais H Entrée [ Horaires ” Miveau d'accés ” Systéme d'alarme ” Secteur
[ Miveau de sécurité n Serveur vidéo Caméra Wue vidéo Editeur de tiches Filtre message Panneau Composante du panneau Evénements

[ Ronde de garde n Type de carte n Filtre de cartes l Modéle de badge | Liste des résidents n Groupe d'accés des cartes n Rapport n Graphigue || Opérateur n Espace de travail

Tous les modéles de badge Filtre des modéles de carte

Badge entretien
Badge opérateur
: |l Présentation du badge

’E]} Fermer !x Annuler , Q) Aide ]‘

5 Choisissez des modeles de badge dans la liste.
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Impression rapide a partir de la fenétre Utilisateurs

- EntraPass Web permet désormais d'effectuer des apercus et des impressions directement a partir de la fenétre
Utilisateurs.

l_!t|| FS ate u r’s Ajouter Modifier nregis Supprimer

Nom de ['utilisateur ¥ Q Afficher tout

Nom de Futilisateur Etat

Valide N° de carte  Afficher le no
Card # 101 Valide es ( \/
Card # Valide
Card # 1012 Valide o Pt Imprimer le badge ‘&
Card # Valide
Card # 1014 Valide Test card ***

Medification de la dd
Card # 1015 Valide Test card == SmartLink cote Glob.
Card # Valide Test card ***
Card # 1018 Valide Test card *=* Acces refusé - Nivea
store Office Door

Card # 1019 Valide Test card ***
Card # 102 Valide Test card ***
Card # Valide Test card ***

Valide Test card ***

s £ refusé - Nivea
Valide Test card ***

« Unfiltre a été ajouté a la fenétre Utilisateurs pour afficher une liste des badges qui n'ont jamais été imprimés.
Ce filtre est appliqué en ajoutant la colonne Nombre de fois imprimé et en triant celle-ci par ordre croissant (a
partir de 0).

Afficher tout T A ] ( D

Aucune carte impriméee
Cartes invalides

N° de carte
{artes expirées

En attente du davier

Aucune présentation multiple

Imprimer le badge =

Aucun type de carte

Ouverture d'une session multisystemes

Cette nouvelle fonctionnalité permet a un opérateur de sélectionner les systemes auxquels il se connecter
lorsqu'il ouvre une session.

REMARQUE: Notez que seuls des systémes utilisant la méme version d'EntraPass (Web et SmartService)
peuvent bénéficier de cette fonctionnalité.
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Fonctionnement

Par défaut, c'est I'ouverture de session définie lors de I'installation qui est sélectionnée. Une fléche vers le bas
permet désormais d'ajouter ou de supprimer de nouvelles connexions.

EntraPass Web

Reinitiafiser le mot de passe

Sécunsé

url.com a

VEL B

Deweloppe par hatirix "o

Cette fleche vers le bas agrandit la fenétre d'ouverture de session pour afficher :

e Le(s) systeme(s) au(x)quel(s) se connecter.
- Les connexions a ajouter :
» Le bouton Ajouter ouvre une nouvelle fenétre avec les informations suivantes :
- Nom du serveur (ou nom du site).
- Adresse IP.
- Ports.
- Protocole utilisé (HTTP ou HTTPS).
- Nom du service.
e Cliquez sur Enregistrer ou sur Annuler. En cliquant sur Enregistrer, vous ajoutez le site a la liste System to
connect to.
« Connexions a supprimer :
» Le bouton Supprimer vous invite a vérifier que vous voulez supprimer la connexion.



22

Message d'ouverture de session EntraPass Web (et Poste de travail)

Cette fonctionnalité permet a un opérateur d'EntraPass de saisir un message texte qui s'affichera aux autres
opérateurs lorsqu'ils ouvriront une session sur EntraPass Web ou sur n'importe quel poste de travail.

Fonctionnement

Définition d'un message d'ouverture de session pour un seul opérateur

1 Dans le menu Systéme, choisissez Opérateur.
2  Sélectionnez un opérateur dans la liste déroulante.
3 Cliquez sur I'onglet Message d’ouverture de session.

{]
i

iwb Opérateur

PaX® ELQ L

Dernier poste de travail inscrit

; = Smartlink
Opérateur  Administrateur
Date d'ouverture de session
12-07-13 10:06:27
Inscription Sécurité || Photo || Valeur par défaut Paramétres du Web | Message d'ouverture de session
Afficher le message des ouvertures de sessions Message d'ouverture de session (Frangais)
Aucun

Toujours
" Une fois seulement

") Jusquia

@ Une fois seulement jusqu'd 12-06-13 :

4 juin P4 2013 » ‘ouverture de session (Anglais)
d | j v

3

R8s

+OBGas

o
S5 w s
[T T X
o oo
(S
Mmoo .

mBHEREGHE
Ir]

23 242

(SR

@

Aujourd hui ] Effacer

|l‘]." Fermer ] [x Annuler | B_)) Aide

4  Définissez la récurrence du message :
* Aucun.
»  Toujours : Le message s'affichera toujours apres I'ouverture de session.
» Une fois seulement : Le message ne sera affiché qu'une seule fois pour chaque opérateur.
« Jusqu’a : Le message sera affiché jusqu'a la date indiquée.
* Une fois seulement jusqu’a : Le message ne sera affiché qu'une seule fois jusqu'a la date indiquée ou
jusqu'a ce que l'opérateur l'ait regu.
5 Entrez un message dans les zones de droite (langues principale et secondaire).
6 Cliquez sur le bouton Enregistrer.
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Définition d'un message d'ouverture de session pour tous les opérateurs (message systéme)

1 Dans le menu Options, cliquez sur Message d’ouverture de session.

Afficher le message des ouvertures de sessions v oK I|
) Aucun
() Toujours

Q) Aide

() Une fois seulement

(71 Jusqu'a

(@) Une fois seulement jusqu'a 05-06-13 l:]

4 juin b 4 2013 »

d Immjvs
- : 2627282930311

Message d'ouverture de session (Francais
2 i) 2346 7 8
Your message g 10 11 12 13 14 15

16 17 18 19 20 21 22
23 24 25 26 27 23 29
0 123456

AL.-lj-ourd'hui] [ Effacer

Message d'ouverture de session (Anglais)

Your message

2 Définissez la récurrence du message :
e Jamais.
»  Toujours : Le message s'affichera toujours apres I'ouverture de session.
» Une fois seulement : Le message ne sera affiché qu'une seule fois pour chaque opérateur.
« Jusqu’a : Le message sera affiché jusqu'a la date indiquée.
- Une fois seulement jusqu’a : Le message ne sera affiché qu'une seule fois jusqu'a la date indiquée ou
jusqu'a ce que l'opérateur l'ait regu.
3 Entrez un message dans les zones de droite (langues principale et secondaire).
4  Cliquez sur le bouton OK.

Exemple d'affichage d'un message

Dans EntraPass WorkStation :

Message d'ouverture de session

Voici un exemple de message

[[*  Fermer
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Dans EntraPass Web :

Message d'ouverture de session

o Exemple de message d'ouverture

OK

[ <

REMARQUE: Les codes HTML tels que gras, retour ligne, etc. sont également pris en charge.

Enregistrement des notifications par courriel

Un nouveau bouton Enregistrer a été ajouté a la fonction Notification par courriel d'EntraPass Web pour
permettre a l'opérateur de confirmer les modifications apportées.

Fonctionnement

Dans EntraPass Web, le nouveau bouton Enregistrer ne sera accessible que si des modifications ont été
apportées aux parameétres de notification.

Naotification par courriel

Horaires Enregistrer

Mise a jour du logiciel d'installation

Cette fonctionnalité informe |'opérateur qui a ouvert une session dans EntraPass Web qu'un des logiciels
installés nécessite une mise a jour (logiciel vidéo ou clavier virtuel).

Installation
Certaines fonctio v itent I'installation d'un logiciel.

Télécharger et installer

Logiciel vidéo Video Edge Logiciel vidéo exacq — HDVR - Intevo

EntraPass vérifie la version en cours et la compare a celle du logiciel installé. Si la version est antérieure ou ne
correspond pas, le bouton approprié sous Télécharger et installer est surligné en bleu pour indiquer qu'une
action est requise de la part de I'opérateur.
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